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Klucze USB - dwustopniowa identyfikacja z evolve™

W wersji 3.1 evolve™, obok wielu innych waznych ulepszen, wprowadzono tez zasadniczg
zmiane sposobu logowania sie uzytkownikdw do systemu.

Wczesniej logowanie nastepowato za pomoca zwyktych nazwy uzytkownika i hasta —
zwykle kombinacji imienia i alfanumerycznego hasta, zaszyfrowanych i przekazanych do
systemu w celu identyfikacji.

To podejscie ma jednak wiele wad, miedzy innymi nieuchronny konflikt miedzy potrzebami
uzytkownikdw, ktdérzy chca tatwych do zapamietania haset, a wymogami bezpieczenstwa,
ktore wymagajg haset bardziej skomplikowanych.

Po prostu, 'franek’ to hasto ktore o wiele tatwiej zapamietac niz ‘'nL991&4Ssa4’, chociaz to
drugie zapewnia o wiele lepszg ochrone przed wtamaniem do systemu.

Problem nie ogranicza sie jednak do samego wyboru hasta; takie podejscie ma o wiele
wiecej wad.

Na przyktad, wiekszoS¢ z nas predzej czy pdzniej zapisze gdzie$ swoje hasto i login.
Niestety, catkiem prawdopodobne jest, ze ktos natrafi na te informacje. Co wiecej, w erze
rosnacej liczby uzywanych na co dzien haset tatwiej jest zawsze korzystac z tego
samego...

Pomimo faktu, ze dane w evolve™ sg zaszyfrowane (wiec nie da sie przechwyci¢ nazwy
uzytkownika i hasta), zawsze istnieje mozliwos¢, ze takie 'uniwersalne' hasto bedzie
wykradzione gdzies$ indzie;j.

Podstawowym problemem jest to, ze uzycie nazwy uzytkownika i hasta nie daje gwarancji,
ze osoba zalogowana za pomocg konkretnych danych jest naprawde osobg, do ktorej sq
one przypisane. Zas w przypadku poufnych danych personalnych i handlowych,
bezpieczenstwo i ograniczony dostep sg niezwykle istotne.

Rozwigzanie — dwustopniowa identyfikacja, ,,masz cos i pamietasz cos”

Na szczescie, opisane powyzej przypadki nie zdarzajq sie czesto i zwykle problemem z
identyfikacjq polega na tym, ktdrego hasta i loginu uzywamy w ktérym miejscu...

Dzieki uzyciu klucza sprzetowego, mozemy nie tylko pozby¢ sie tych wszystkich
problemow, lecz rowniez zwiekszy¢ nasze bezpieczenstwo online.

Jak to dziata

Sam klucz sprzetowy to urzadzenie USB, kompatybilne nawet ze starszg wersjg portu z
czasow Windows 95. Mogq miec rézny ksztatt, ale te uzywane w evolve™ wygladajq tak:
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Token USB Aladdin R2

rozmiar 16x47 mm

Sq bardzo podobne do popularnych dyskow USB (tzw. pendrive), uzywanych do
przenoszenia danych.

Jednak podobienstwo jest tylko zewnetrzne.

Zamiast uktadu, ktory umozliwia przenoszenie danych (jak w pendrivie), klucz sprzetowy
zawiera uktad w ktorym znajduje sie unikalny podpis cyfrowy (bardzo dtugi tancuch cyfr i
liter) — ktéry w Zzaden sposob nie moze by¢ zmieniony, eksportowany ani skopiowany.

Ten 'prywatny' podpis jest wygenerowany w momencie, w ktorym powstaje klucz i jest
powigzany z pasujacym tylko do niego podpisem 'publicznym'.

Wazne jest to, ze klucza 'prywatnego' nie mozna okresli¢ na podstawie 'publicznego’. Nie
pomoze nawet najbardziej skomplikowana matematyka. podobnie, klucza 'publicznego’ nie
da sie okresli¢ na podstawie 'prywatnego’ (nawet gdyby udato sie odczytac go z ukfadu
scalonego).

Najwazniejsze jest jednak to, ze te dwa klucze sg ze sobg powigzane. Cos, co jest
'podpisane' za pomocg danego klucza prywatnego mozna zweryfikowac tylko za pomocq
pasujacego do niego, unikalnego klucza publicznego.

Podobnie, jesli kto$ chce sprawdzi¢ kim jest uzytkownik (tak jak my w evolve™), moze
sprawdzi¢, czy jego klucz prywatny pasuje do publicznego (co nie wymaga ujawnienia
klucza prywatnego). Tylko odpowiedni klucz prywatny poda wtasciwg odpowiedz na
elektroniczne pytanie.

Ochrona klucza

Dostep do samego klucza sprzetowego (zwykle nazywane sg one tokenami) jest chroniony
prostym hastem. Kiedy klucz jest podtagczony do komputera, prosi on uzytkownika o
podanie hasta. Wyjecie klucza z gniazda powoduje automatyczne wylogowanie.

Ta 'dwustopniowa' identyfikacja — co$, co uzytkownik ma (klucz sprzetowy) i cos$, co wie
(jego wiasne hasto) to bardzo bezpieczny sposdb na zapewnienie, ze jest on wiasnie tg
osobg, ktéra ma prawo dostepu do waznych danych, sposéb uzywany w wielu miejscach
od kont bankowych (karta do bankomatu) po systemy obronne.
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Swietng rzecza jest to, ze hasto nie musi wcale by¢ skomplikowane (‘franek' w zupetnosci
wystarczy), poniewaz wiasciwie ma ono tylko zapobiega¢ mozliwosci uzycia klucza
sprzetowego przez kogos innego.

Jesli hasto zostanie btednie wprowadzone 3 razy z rzedu, klucz zostaje elektronicznie
zamkniety i nie moze by¢ uzyty przez nikogo — tylko jego ponowne sformatowanie i
wygenerowanie nowego podpisu sprawi, Ze bedzie znowu dziatat.

W razie zgubienia tokena, mozemy usunga¢ z systemu zwigzany z nim klucz publiczny i
wydac uzytkownikowi nowy klucz.

Inne sposoby wykorzystania

Chociaz my uzywamy kluczy sprzetowych do identyfikacji uzytkownikdéw, mozne je
wykorzysta¢ do wielu innych rzeczy w ktdrych zaletq jest system podpisu
publicznego/prywatnego i dostep poprzez pojedyncze hasto. Sg to na przyktad:

* logowanie do sieci Windows — zamiast nazwy uzytkownika / hasta przy
wczytywaniu profilu

« ochrona komputeréw typu laptop — do identyfikacji i szyfrowania danych

» podpisywanie e-maili — elektroniczne podpisywanie i/lub szyfrowanie komunikacji
przez e-mail

« szyfrowanie — plikow, folderéw lub catych napeddw, co zapewnia dostep do nich
tylko posiadaczom okreslonych kluczy

» dostep do sieci VPN — bezpieczny, szyfrowany dostep do wewnetrznych sieci

Chociaz w wiekszosci z tych przypadkéw potrzebne jest dodatkowe oprogramowanie,
wszystkie opierajg sie na tej samej zasadzie. Jesli interesuje Cie ktorekolwiek z
powyzszych sposobow wykorzystania systemu klucza
prywatnego/publicznego, skontaktuj sie z nami.

Inne fakty o kluczach i ich wykorzystaniu w evolve™

 Jedli z jakiegos powodu Twoj komputer nie ma portu USB (lub jest on niedostepny,
np. wszystkie s zajete) fatwo mozna zaopatrzy¢ sie w odpowiedni kabelek.

« Zgubione klucze sprzetowe mogq by¢ odzyskane w ciggu jednej nocy — wysytamy
je kurierem. Awaryjny login do systemu bedzie dostepny do czasu, kiedy
uzytkownik otrzyma swoj nowy klucz. Za zagubiony klucz pobrana bedzie optata,
pokrywajaca koszt jego produkcji i przesyiki.

» Odtaczenie klucza powoduje automatyczne wylogowanie uzytkownika. Kazde
zalogowania i wylogowanie jest zapisywane (mozna wykorzystac je do kontroli
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Czasu pracy).
Inne fakty
 Klucze nie potrzebujg baterii — zasilane sg bezposrednio przez port USB.
» Sg wodoodporne, ich obudowa zrobiona jest z materiatu o duzej wytrzymatosci

« Bedq dobrze pasowaty do Twoich kluczy — wazg ok. 5 gramow (tyle, co dwa
spinacze biurowe)

« Podpis cyfrowy sktada sie z numeru o dtugosci 120 bitdéw — czyli z 2'*° albo
1.329.227.995.784.915.872.903.807.060.280.344.576 mozliwych kombinacji.

Warstwa szyfrujaca sktada sie ze 128 bitdw — czyli 2'*® albo
340.282.366.920.938.463.463.374.607.431.768.211.456 mozliwych kombinacji.

Przy biezacych mozliwosciach techniki, zajetoby wiecej czasu niz pozostato go do
konca wszech$wiata by wyprébowac wszystkie kombinacje (zrédto: Thawte
Security).
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